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1 背景情况 
背景及意义 

自成体系且封闭独立的系统 开放式 

云、大数据、物联网等新技术、新应用的使用 

信息安全形势更加严峻 

IT系统信息安全基本特征 

工业信息安全基本特征 

保密性—完整性—可用性 

可用性—完整性—保密性 

新的信息
安全需求 

数据共享，
数据流通。 



2016年4月 

2016年5月 

2016年7月 

2016年7月 

2016年8月 

2016年10月 

2016年11月 

2017年7月 

2017年8月 

2017年11月 

国发28号文 

信息化发展战略纲要 

信软338号文 

工控安全国家标准立项 

“互联网+先进制造业”指导意见发布 

习近平419讲话 

中网办发3号文 

工控安全国家标准 

国家网络安全法 

工信部信软188号文 

要树立正确的网络安全观，加快构建关键信
息基础设施安全保证体系，全天候全方位感
知网络安全生态，增强网络安全防御能给力
和威慑能力。 国发【2016】28号《关于深化制造业与互联网融

合发展的指导意见》明确要求提升工业信息系统安
全水平，为制造业和互联网融合发展提供安全支撑。 

中网办发《关于开展关键信息基础设施网
络安全检查工作的通知》，全国范围内关
键信息基础设施网络安全检查启动。 

中共中央办公厅、国务院办公厅印发了
《国家信息化发展战略纲要》。提出要加
快构建关键信息基础设施安全保障体系。 

《信息安全技术 工业控制系统安全控制
应用指南》（GB/T 32919-2016）推
荐性标准发布。 

工业和信息化部印发《工业控制系统信息安
全防护指南》，提出安全软件选择与管理，
边界防护等十一大项安全防护要求，指导工
业企业开展工控安全防护工作。 十二届全国人大常委会第二十四次会表决通

过《中华人民共和国网络安全法》，并于
2017年6月1日施行。 

10项工业控制系统系统信息安全国家标
准立项，范围涵盖安全管理、分级、技
术产品等。 

工信部发布《工业控制系统信息安全防护能
力评估工作管理办法》，规范工控安全评估
工作。 

《关于深化“互联网+先进制造业”发展工业互联网的指导意见》
发布，明确提出通过网络、平台、安全3大功能体系构建工业互

联网 

1 
背景及意义 

工业信息安全政策 
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2 总体要求 
总 体 要 求 
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工业信息安全标准体系

A.基础共性 B.关键技术 C.重点行业
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3 工业信息安全标准体系框架 
标准体系现状 
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• 针对工业信息安全领域相关工作的共性要求，开展工业信息安
全术语定义、概念模型、安全分级等标准研制，明确工业信息
安全相关术语、概念，为其他各部分标准的制定提供支撑。 

工业信息安全基
础标准研制 

• 针对工业信息安全规划、设计过程中的相关活动需求，开展安
全控制应用指南、风险评估实施指南等工业信息安全规划标准
研制，指导工业企业开展工业信息安全防护落地实施工作。 

工业信息安全规
划标准研制 

• 面向工业控制系统安全、工业互联网安全、工业云安全、工业
大数据安全等关键核心领域，针对工业信息安全建设、运行、
维护等生命周期各阶段实际需求，开展安全建设管理要求、安
全运维管理要求等工业信息安全管理标准研制。 

工业信息安全管
理标准研制 

• 根据工业信息安全评估工作需要，开展安全防护能力评价方法、
工业信息安全评估规范、工业信息安全检查指南等测评类标准
研制，规范评估流程和结果，同时针对PLC、DCS、SCADA等典
型工业控制系统开展安全检测、安全认证等相关标准研制。 

工业信息安全测
评标准研制 

4 基础共性标准研制 
重 点 任 务 



• 控制组件安全 

• 安全防护设备 

• 安全策略与规程 

• 系统集成安全 

工业控制系统
安全标准研制 

• 设备接入安全 

• 通信网络安全 

• 平台服务安全 

• 应用程序安全 

• 控制数据安全 

工业互联网   
安全标准研制 

• 软件与产品安全 

• 设备与计算安全 

• 云服务安全 

工业云安全   
标准研制 

• 平台应用安全 

• 数据安全 

• 服务安全 

工业大数据   
安全标准研制 

4 关键技术标准研制 
重 点 任 务 
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4 行业应用标准研制 
重 点 任 务 



充分利用国家重点研发计划、关
键信息基础设施普查和工业控制
系统信息安全防护能力检查等活
动成果，开展标准制修订工作，
搭建仿真平台、试验验证平台、
安全测试平台等，对标准的有效

性和科学性进行验证。 

鼓励标准化机构联合科研院所、
企业共同推进重点工业行业领域
标准制定，推进工业信息安全标
准在企业落地实施，强化标准指

标试验验证 

4 加强标准试验验证 
重 点 任 务 



通过各项标准在工业企业
的实施应用，确保标准内
容符合我国工业企业信息
安全防护实际需求及产业

发展现状 

鼓励工业信息安全检查评
估工作中的优秀企业作为
试点示范，发挥行业示范
效应，协助更多企业解决
问题，促进全行业信息安
全防护水平有效提升 

4 发挥企业带头作用 
重 点 任 务 



培养国际标准专家队伍 

加强与国际标准组织的沟通合作 

参与工业信息安全国际标准化活动 

努力承担国际标准化组织秘书处和主席等职位 

积极提出国际标准提案 

4 推进国际交流合作 
重 点 任 务 
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 加强统筹协调规划：建立健全统筹协调工作机制，统筹开展工业信息安全标准体系建设。明确职

责分工，协同开展工业信息安全标准研制； 

 加大资金保障力度：充分利用现有资金渠道，加大对工业信息安全标准研制、示范应用推广等的

支持力度。探索建立多元化、多渠道社会投入机制，鼓励、引导社会各界开展标准化工作； 

 加快人才队伍建设：加强工业信息安全标准化创新人才培养，促进企业、高校、科研院所的人才

交流，吸纳兼备工业自动化和信息安全技术专业人才，引进国际高端人才，打造高层次、高水准

的工业信息安全标准化人才队伍。； 

 加深合作交流推广：加大对工业信息安全标准体系的宣贯力度，在各类工业企业和组织中推动标

准的实施与应用推广。加深国际交流合作，提高国际认可度与影响力。； 

5 保障措施 
保 障 措 施 
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感谢聆听，敬请指导！ 


